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Kurzzusammenfassung

Die Rheuma Liga Hildesheim, ein gemeinnutziger Verein, bietet ihren Mitgliedern Therapien
zur Linderung der Rheumaerkrankung an. Die Therapien werden von Therapeuten in Einzel-
oder Gruppensitzungen durchgefuhrt. Die Behandlungskosten werden von den Krankenkassen
erstattet. FUr die Abrechnung dieser Leistungen zwischen der Rheuma Liga und den Kranken-
kassen soll ein Computersystem erstellt werden, welches die einzelnen Behandlungen der Mit-
glieder erfasst und einmal pro Quartal eine Abrechnung fir die Krankenkassen erstellt.

Diese Studienarbeit zeigt, wie die Anforderungen der Rheuma Liga in einen funktionsfahi-
gen Prototyp umgesetzt wurden. Der Prototyp umfasst stationdre und mobile Computer fur die
Benutzer des Systems und einem zentralen Server. Durch die Verwendung von Standardkompo-
nenten wurde der Implementierungsaufwand minimiert und ein einheitliches System geschaffen,
das auf unterschiedlichen Hardware- und Softwareplattformen betrieben werden kann.
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Abstract

In Hildesheim/Germany a non-profit society offers his members therapies against articular
rheumatism. The therapies are paid by the medical insurance. Currently the accounting for the
insurance is rendered manually. The society wants to build an electronic accounting system to
acquire the therapy data and calculate the invoice for the insurance.

This paper presents a Client-Server system which collects data on therapies and members and
generates invoices for all involved parties. As multiple users will use the system concurrently
the server must be able to server many client simultaneously. The client software must be plat-
form independent, because it will be used on various platforms including mobile computers and
Unix/Linux workstations. By use of standard software components the amount of self written
software components could be minimized, thus creating a inexpensive solution.
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1 Problemstellung

Die Rheuma-Liga Hildesheim (RHL) ist ein gemeinnitziger Verein, der flr seine Mitglieder
Therapien zur Rheumabehandlung anbietet. Es gibt unterschiedliche Therapieformen, z. B. Was-
sergymnastik im Schwimmbad oder Trockengymnastik in der Sporthalle. Die Therapien finden
in der Regel in Gruppen statt, die von einem einzelnen Therapeuten geleitet werden. Der Thera-
peut wird von der RHL bestellt und pro Stunde, bzw. Gruppensitzung bezahilt.

Fir jedes Mitglied wird von seiner Krankenkasse eine befristete Genehmigung zur Kosten-
Ubernahme einer oder mehrerer Therapieformen erteilt. Nur wenn eine solche Genehmigung
vorliegt, erstattet die Krankenkasse die Kosten einer Therapie. Die Genehmigung legt auRerdem
fest, wie viele Therapien das Mitglied in der Woche besuchen darf, in der Regel zwei bis drei.
Mochte das Mitglied an mehr Therapien teilnehmen oder liegt keine Genehmigung vor, dann
muf3 die Therapie vom Mitglied privat bezahlt werden.

Jede der gesetzlichen Krankenkassen legt individuell fest, welchen Preis sie fir eine Thera-
pieform erstattet. Der von der RHL in Rechnung zu stellende Preis ist folglich von der Therapie-
form und der Krankenkasse des Mitgliedes abhangig. Privat versicherte Mitglieder zahlen alle
den gleichen Betrag pro Therapieform.

In feststehenden Intervallen, normalerweise mit Abschluss eines Quartals, wird fur die Kran-
kenkassen eine Abrechnung erstellt, welche die Behandlungen akkumuliert pro Mitglied um-
fasst. Dabei mussen natirlich die unterschiedlichen Preise der verschiedenen Krankenkassen
und Therapieformen beriicksichtigt werden. Im Gegensatz dazu bekommen die Therapeuten ein
monatliches Gehalt, welches sich nach der Anzahl der durchgefiihrten Sitzungen richtet.

Da die Kostenerstattung der Krankenkassen jedoch nicht ausreicht, die Therapien zu bezahlen,
muf3 jedes Mitglied pro Therapie eine Zuzahlung leisten. Diese wird dem Mitglied monatlich in
Rechnung gestellt. Zusatzlich mul3 das Mitglied Anfang Januar einen Jahresbeitrag zahlen. Alle
Forderungen an Mitglieder werden in der Regel per Lastschrift vom Konto eingezogen.

Um einem Abrechnungsbetrug vorzubeugen, verlangen die Krankenkassen eine Bestétigung
fur jede in Anspruch genommene Therapie. Das Mitglied muf3 sich dazu auf einer Liste vor
Therapiebeginn eintragen. Anhand dieser Listen erstellt die RHL die Abrechnungen mit den
Krankenkassen. Zusammen mit den Abrechnungen wird eine Kopie der in Frage kommenden
Listen verschickt, um den Krankenkassen eine Kontrolle der Abrechnungen zu ermdglichen.

Die Abrechnungen werden bislang manuell ohne EDV Hilfe erstellt. Dazu werden am Quar-
talsende die Unterschriftslisten von den Therapeuten eingesammelt und die Behandlungen flr
jedes Mitglied akkumuliert. Danach werden fir jede Krankenkasse die Behandlungssummen der
bei diesen Kassen versicherten Mitglieder akkumuliert. Bei dieser zweimaligen Ubertragung und
Summation entstehen viele (Rechen)Fehler.

Da die Leistungserbringer (Therapeuten) ihr Gehalt monatlich erhalten, die anfallenden Kos-
ten jedoch nur einmal pro Quartal von den Krankenkassen erstattet werden, muf3 die RHL fir
die Therapeutengehalter in Vorleistung gehen. Durch einen starken Mitgliederzuwachs in den
letzten Jahren hat sich jedoch der Aufwand zur Erstellung der Abrechnungen so stark vergré-
Bert, dass bis zu 12 Monate zur Fertigstellung einer Quartalsabrechnung vergehen. Die RHL
muf3 also ungefahr ein Jahr auf die Erstattung ihrer Kosten durch die Krankenkassen warten.

Die RHL hat aufgrund dieser Problematik beschlossen, ein EDV System erstellen zu lassen,
welches Therapien erfasst und abrechnet. Zusatzlich soll das System eine Mitgliederverwaltung



beinhalten, so dass die Zuzahlungen und Jahresbeitrage ebenfalls vom System erfasst und ein-
gefordert werden kénnen.

2 Analyse

In den folgenden Abschnitten werden die Anforderungen an das System beschrieben. Dabei
wird sich zeigen, dass die verschiedenen Subsysteme ganz unterschiedliche Aufgaben zu er-
fullen haben und sich daraus grof3e Unterschiede bezlglich Verfiigbarkeit, Vertraulichkeit und
Funktionsumfang ergeben.

2.1 Use Cases

Zur Festlegung des Funktionsumfangs betrachten wir die unterschiedlichen Use Cases, welche
die Arbeitsschritte der Benutzer beschreiben. Sie ermdglichen uns die unterschiedlichen Leis-
tungen zu definieren, die das System anbieten muss. Ausgehend von diesen Use Cases kdnnen
alle weiteren Anforderungen an das System ermittelt werden.

Es gibt 15 voneinander unabhéngige Vorgange. Die einzelnen Vorgdnge kénnen jederzeit
durchgefiihrt werden und mussen nicht in einer speziellen Reihenfolge ausgefuhrt werden.

1. Ein neues Mitglied wird in die RHL aufgenommen. Dazu mussen die personlichen Daten
des Mitgliedes aufgenommen werden (Adresse, Bankverbindung). Im Anschluss wird ein
Anschreiben fur das Mitglied erstellt und der (anteilige) Jahresbeitrag eingezogen.

. Ein Mitglied tritt aus der RHL aus.
. Anderung der Daten eines Mitgliedes (Adresse usw.)

. Suchen eines Mitgliedes Giber Namen, Ort usw.

aa b~ W N

. Anderung der Daten einer Krankenkasse, bzw. Eintragen einer neuen Krankenkasse, L6-
schung einer Krankenkasse. Inshesondere bei Loschungen von Krankenkassen, muss das
System die Ubernahme der Mitglieder in eine andere Krankenkasse durchfiihren.

6. Anderung der Behandlungspreise einer Krankenkasse.
7. Ansicht, welche Mitglieder bei einer Krankenkasse versichert sind.

8. Erteilen einer Genehmigung zur Behandlung. Die Genehmigungen werden von den Kran-
kenkassen schriftlich den Mitgliedern zugestellt, welche die Genehmigung dann der RHL
vorlegen.

9. Ansicht, welche Genehmigungen fir ein Mitglied erteilt sind.

10. Erfassung einer Behandlung. Hierbei ist das Mitglied, die Behandlungsart, das Datum, die
Zuzahlung und der Therapeut zu erfassen.

11. Ansicht, welche Behandlungen ein Mitglied in Anspruch genommen hat.



12. Abrechnung der Behandlungen mit den Krankenkassen. Fir jede Krankenkasse muss eine
Tabelle erstellt werden, wie viele Behandlungen jedes Mitglied der Krankenkasse im Ab-
rechnungszeitraum erhalten hat. Die Rechnung kann den Krankenkassen entweder elek-
tronisch oder als Ausdruck zugestellt werden.

13. Abrechnung fur privat versicherte Mitglieder. Die Rechnung wird gedruckt und der Rech-
nungsbetrag elektronisch per Lastschrift eingezogen. Hat ein gesetzlich versichertes Mit-
glied Behandlungen ohne Genehmigung durch die Krankenkasse erhalten, so werden die
Behandlungen privat abgerechnet.

14. Abrechnung der Zuzahlungen fur Mitglieder. Fur jede Behandlung missen die Mitglieder
eine Zuzahlung aufwenden, die nicht von der Krankenkasse erstattet wird. Einmal pro
Monat werden die Zuzahlungen per Lastschrift eingezogen und eine Rechnung gedruckt.

15. Abrechnung des Jahresbeitrages fur Mitglieder. Dieser wird am Jahresanfang von allen
Mitgliedern eingezogen. Es sind Ausdriicke zu erstellen. Es gibt verschiedene Beitrags-
klassen (Mitglied, Familienmitglied, Rentner, Kind) mit unterschiedlichen Beitragssatzen.

2.2 Benutzer

Zwei verschiedene Benutzergruppen werden das System benutzen, Sachbearbeiter und Thera-
peuten. Die Benutzergruppe der Sachbearbeiter sind Mitarbeiter der RHL. Die Therapeuten fiih-
ren die Therapien fur Mitglieder durch. Wenn im folgenden Text die Begriffe Sachbearbeiter
oder Therapeut benutzt werden, so ist damit eine der entsprechenden Benutzergruppe angehori-
ge Person gemeint.

Die folgenden beiden Abschnitte beschreiben die Aufgaben und das Arbeitsumfeld der beiden
Benutzergruppen.

2.2.1 Sachbearbeiter

Die Sachbearbeiter sind Angestellte der RHL. Sie arbeiten in den Raumlichkeiten der RHL und
benutzen die dort bereits vorhandenen PCs fur normale Biroarbeiten. Auf diesen Computern soll
das System benutzt werden. Abrechnungen werden auf lokal vorhandenen Netzwerkdruckern
gedruckt. AuRer den Numme und 10 mul3 der Sachbearbeiter alle Use Cases ausfiihren
koénnen.

Die unterschiedlichen Sachbearbeiter sind grundsatzlich vertrauenswirdig und missen nicht
als unterschiedliche Personen im System abgebildet werden.

2.2.2 Therapeut

Die Use Case$ und 10 werden von Therapeuten benutzt. Der Therapeut muss sich am Sys-
tem anmelden, damit ihn das System identifizieren kann. Er besitzt einen Account im System,
welcher ihn eindeutig identifiziert.

Bei Therapien in Schwimmbadern ist es i.d. R. nicht méglich, einen stationdren Computer zu
verwenden. Hier wird eine mobile Losung bendtigt. Ein mobiles Gerat kann aber auch in einer



Praxis benutzt werden. Ein Account ist nicht Geréat-gebunden, d. h. ein Therapeut kann sowohl
mobile als auch stationare Gerate verwenden.

Sowohl Therapeuten als auch Sachbearbeiter missen gleichzeitig in der Lage sein mit dem
System zu arbeiten, d. h. neue Daten einzutragen und Abfragen an das System zu erstellen. Die
Benutzer arbeiten unabhangig voneinander und bemerken die eventuelle Anwesenheit anderer
Benutzer im System nicht.

2.3 Datenspeicherung

Im vorigen Abschnitt wurde gezeigt, dass mehrere Gerate/Computer gleichzeitig mit dem Sys-
tem arbeiten sollen. Alle Computer sollen ferner mit denselben Datenséatzen arbeiten. Dies kann
am einfachsten durch eine zentrale Verwaltung der Datensétze erreicht werden, d.h. alle Da-
tensatze werden von einem zentralen Comp&eryergenannt, verwaltet. Die Geréate, die auf
diesen Server zugreifen und mit denen die Benutzer arbeiten, w€lggnsgenannt.

Das System bzw. der Server muss Uber einen langen Zeitraum, mindestens ein Quartal, Da-
ten sammeln. Da nicht gewahrleistet werden kann, dass der Server in diesem Zeitraum ohne
Unterbrechung betrieben werden kann, missen die gesammelten Daten persistent gespeichert
werden. Den unterschiedlichen Benutzergruppen entsprechen unterschiedliche Berechtigungen,
Datensétze zu lesen und andern. Das Serversystem muss diese Benutzergruppen abbilden und
entsprechend Zugriffsrechte vergeben. Vor dem Zugriff miissen sich die Benutzer am Server
authentifizieren, wodurch ihnen eine Gruppe und damit die Rechte zugeordnet werden kénnen.

2.4 Revisionen/Zeit/Backup/Volumina

Die in die Abrechnungen einflieRenden Daten werden Uber einen langen Zeitraum gesammelt,
i.d.R. ein Quartal. Nach Abschluss dieses Abrechnungszeitraums werden die unterschiedlichen
Abrechnungen erzeugt bzw. gedruckt. Das System ermoglicht den Zugriff auf alle vergangenen
Abrechnungszeitrdume und erlaubt es weiterhin, die diesen Zeitrdumen entsprechenden Rech-
nungen beliebig oft zu drucken. Das System muss folglich sicherstellen, dass die fir Abrech-
nungen relevanten Daten mit dem Abschluss eines Abrechnungszeitraumes nicht mehr geandert
werden kdnnen.

Alle Daten, die Abrechnungen nicht beeinflussénnen jedoch sehr wohl geandert werden.

Die vorhergehenden Werte missen nicht erhalten bleiben, diese Datensétze missen nicht revisi-
onssicher sein. Die Datenbank enthalt bei diesen Datensatzen immer den aktuellen Stand. Die fur

Abrechnungen relevanten Daten kénnen dagegen weder geandert noch geléscht werden, nach-
dem sie ins System eingetragen wurden. Dadurch ist sichergestellt, dass Abrechnungen nicht

nachtraglich verandert werden bzw. von vornherein falsche Abrechnungen erzeugt werden.

Fur Server- und Clientcomputer muss ein Stérungsmanagement existieren, welches Mal3-
nahmen gegen alle potentiellen Stérungsursachen enthélt. Stérungen sind: Datenverlust durch
Hardware- oder Bedienfehler, Ausfall einzelner oder aller Hardwarekomponenten, Stérung/Aus-
fall der (Netzwerk)Verbindung zwischen Client und Server.

1Genauer gesagt, Daten die die Rechnungsbetréage nicht beeinflussen, z. B. Adressen.



Funf bis 10 Sachbearbeiter und ungefahr 20 Therapeuten benutzen das System, evtl. gleichzei-
tig. Der Server mul3 an 7 Tagen die Woche 24 Stunden lang verfligbar sein, obwohl die Mehrzahl
der Zugriffe an Werktagen zu normalen Geschéftszeiten erfolgen wird.

Die RHL umfasst ungefahr 2100 Mitglieder. Sie nehmen pro Quartal ungefahr 100000 Be-
handlungen in Anspruch. Das System muss also pro Wochenf&@0 Transaktionendurch-
fuhren:

100000 Behandlungen

153 Behandlungen
= o I ——
12 Wochen:5 Tage Tag

2.5 externe Schnittstellen/Drucken

Die Use Cases 12-15 beschreiben 4 verschiedene Typen von Rechnungen, die erstellt werden.
Die Rechnungen kdnnen am Bildschirm betrachtet oder ausgedruckt werden.

Die Rechnungsbetrage werden teilweise direkt per Lastschrift von Mitgliedern oder Kran-
kenkassen eingezogen. Hierzu wird eine (elektronische) Schnittstelle zur Hausbank der RHL
bendtigt.

2.6 Datenschutz/Sicherheit/Authentifizierung

Das System speichert und verarbeitet unter anderem personenbezogene Daten. Es muss also den
Bestimmungen des Bundesdatenschutzgesetzes (BDSG) entsprechen. Dies bedeutet vor allem,
dass ein Zugriffsschutz vor unbefugten Personen auf die Daten vorhanden sein muss. Eine aus-
fuhrliche Diskussion tGber Datenschutzbestimmungen im medizinischen Umfeld Bietet]|

Der Datenbankserver muss vor einem (physikalischen) Zugriff geschitzt werden, damit nie-
mand die Datensatze an dé@nsolemanipulieren kann. Er sollte in einer gesicherten Umgebung
betrieben werden, z. B. einem verschlossenem Raum oder einem entsprechend gesichertem Re-
chenzentrum. Der Zugang zum Server sollte ferner nur einem bestimmten Personenkreis gewahrt
werden.

Das Client und Server verbindende Netzwerk muf3 gesichert sein, um auszuschliel3en dass
Dritte die Uibertragenen Daten abhdren oder Daten wahrend der Ubertragung verandern, bzw.
Datensétze in die Ubertragung einfiigen. Dies kann entweder durch die Verwendung von priva-
ten Netzen sichergestellt werden, denen nur vertrauenswirdige, d. h. fir das System berechtigte,
Personen oder Computer angehéren. Diese Lésung wirde sich fur den Betrieb innerhalb der
R&ume der RHL fiur die Sachbearbeiter anbieten. Werden o6ffentliche Netzwerke oder unsichere
Kanale zur Datentbertragung benutzt, so ist durch die Verwendung von geeigneten kryptogra-
phischen Protokollen die Vertraulichkeit der Dateniibertragung sicherzustellen. Eine ausfihrli-
che Diskussion iber Anforderungen an gesicherte Ubertragungswege, insbesondere bei mobilen
Geraten, findet sich ir{ ]

Vor der Benutzung des Systems muss sich jeder Benutzer am Client Computer anmelden/au-
thentifizieren. Durch die Anmeldung wird er der entsprechenden Benutzergruppe zugeordnet.
Ist die Anmeldung erfolgreich, so besteht eine gesicherte Verbindung zwischen dem Client und

2Mit einer Transaktion sind hier die Zugriffe auf die Datenbank gemeint, die eine Behandlung, bzw. deren Daten,
in die Datenbank eintragen.



Abbildung 1:Schichten im Client Server Modell
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dem Server solange, wie die Anmeldung gultig ist. Der Benutzer kann nun beliebig viele Ak-
tionen ausflhren. Nach einer gewissen Zeitspanne kann die Verbindung unterbrochen werden,
wenn der Benutzer inaktiv war. Dadurch wird verhindert, dass ein Dritter Gber einen angemel-
deten Benutzer Zugriff auf das System erhdlt. In der Regel sollte sich ein Benutzer jedoch vom
System abmelden, wenn er den Client Computer unbeaufsichtigt lasst.

2.7 Zusammenfassung

Die Analyse des RHL Systems hat ergeben, dass verschiedene Subsysteme erforderlich sind,
um den Funktionsumfang abzudecken. Die unterschiedlichen Benutzergruppen benutzen unter-
schiedliche Clientsysteme, die autonom mit einem zentralen Server kommunizieren. Durch den
zentralen Server vereinfacht sich die Datenhaltung und Sicherung/Backup des Systems enorm.
Aufgrund der Bearbeitung personenbezogener Daten muss die Kommunikation zwischen Cli-
ents und dem Server gegen den Zugriff Dritter geschiitzt werden.

3 Design

Aus der Analyse wurde ersichtlich, dass ein klassisches Client-Server Modell benutzt werden
sollte, um das Abrechnungssystem zu erstellen. Mehrere Clients arbeiten unabhangig vonein-
ander auf einem zentralen Server. Clientsysteme kdnnen dabei heterogen sein und auf unter-
schiedlichen Hardware- und Softwareplattformen betrieben werden. Die Applikationslogik soll-
te soweit wie moglich auf dem Server implementiert werden, damit so wenig Code wie maglich
mehrfach fUr die unterschiedlichen Clients implementiert werden muss.

Ein Client-Server Modell lasst sich immer in die drei in Abbildufhggezeigten Schich-
ten unterteilen. DidPersistenzSchicht speichert und verwaltet die Datensatze. Oft missen die
Datensatze gewisse Integritdtsbedingungen erfillen und gegen den gleichzeitigen Zugriff von
mehreren Clients geschiitzt werden. Diese Funktionalitat wird i.d. R. ebenfalls von der Persis-
tenz Schicht angeboten. Der folgende Abschnitt “Datenbank” befasst sich ausfuhrlich mit dieser



Schicht. DieApplikationsSchicht verarbeitet die Datensatze und bildet damit die Logik der Ap-
plikation ab. Zur Darstellung des gegenwartigen Zustandes benutzt daditellungsSchicht.

Dieses Schichtenmodell hat den Vorteil, dass die Verarbeitung der Datensétze, welche ja die
Vorgange des Softwaresystems abbildet, von der persistenten Datenspeicherung und der Dar-
stellung sauber getrennt wird. Anderungen innerhalb einer Schicht haben keine Auswirkungen
auf die Funktion anderer Schichten.

Das grundsétzliche Problem ist nun, wie drei Schichten auf zwei beteiligte Computer (Client
und Server) verteilt werden. Dabei sind zwei Zuordnungen fix; die Persistenz Schicht tbernimmt
der Server Computer und die Darstellung der Client. Die Applikations Schicht kann je nach Be-
darf zwischen Client und Server aufgeteilt werden. Ist der Uberwiegende Teil dieser Schicht auf
dem Client, so spricht man von eindtat Client, da der Grol3teil der Datenverarbeitung auf dem
Client geschieht. BeinThin Clientist das Verhaltnis genau umgekehrt, der Server Gbernimmt
den Hauptteil der Verarbeitung, der Client stellt lediglich die Ergebnisse dar. Es ist auch méglich,
dass Client und Server einen in etwa gleich grof3en Anteil der Datenverarbeitung tibernehmen,
in diesem Fall spreche ich von eindvtid Client Alle Formen haben Vor- und Nachteile und
je nach Anwendungsfall ist eine der Mdglichkeiten vorzuziehen. In den Abschgittehund
3.2.1wird erlautert welche Aufteilung die Applikationen haben.

Dieses grundsatzliche Schichtenmodell ist auch unter dem N&hrer-Tier-Modebekannt.
Typisch hierfir ist die strikte Trennung zwischen der Applikationslogik und der Datenspeiche-
rung in zwei Schichten. Zusammen mit der dritten Darstellungsschicht ergibt sich der de-facto
Standard fur ein Client-Server System.

Charakteristisch fiir ein Client-Server System ist das Anfrage-Ergeaibalten. Der Server
befindet sich solange im Wartezustand, bis ein Client eine Anfrage an ihn stellt. Diese Anfrage
wird bearbeitet und das Ergebnis wird dem Client mit einer Antwort mitgeteilt. Danach war-
tet der Server auf weitere Anfragen eines Clients. Ohne eine Anfrage fuhrt der Server keine
Funktionen aus.

Auch die Client Systeme befinden sich solange im Wartezustand, bis durch den Benutzer ei-
ne Aktion ausgel6st wird. Kann das Client System die Aktion nicht lokal ausfuhren (bei einem
Thin-Client ware dies immer der Fall), wird eine Anfrage an den Server gestellt. Der Client
wartet auf die Antwort des Servers und kann in der Zwischenzeit keine weiteren Benutzerak-
tionen bedienen. Die Antwort des Server wird evtl. lokal bearbeitet und das Ergebnis dann dem
Benutzer mitgeteilt. Danach wartet der Client auf eine erneute Aktion des Benutzers.

3.1 Datenbank

Das System muss uber einen Zeitraum von mehreren Monaten Daten erfassen, sowie die er-
fassten Daten fur mehrere Jahre fiir Verarbeitungen zur Verfligung stellen. Es ist in der Regel
nicht moglich sicherzustellen, dass das Softwaresystem in diesen Zeitraumen ununterbrochen
arbeiten kann. Die Datensatze missen folglich auf persistenten Datentrédgern gespeichert wer-
den. Zusatzlich greifen mehrere Clients gleichzeitig auf die Datenbasis zu. Ein gleichzeitiger

SRequest-Respone
4abgesehen von einem automatischen Backup, welches man aber auch als eine Anfrage an den Server betrachten
kann, nur das diese von einem Zeitschalter gestartet wird.

10



Zugriff auf dieselben Datensatze mul3 jedoch verhindert werden, um Updateprobleme zu ver-
meiden. Dies kann durch serialisierten Zugriff, bzw. ein geeignetes Locking erreicht werden.
Zugriffsschutz und Persistenz werden von einer Datenbanksoftware umgesetzt.

Es gibt unterschiedliche Ansétze, die in einer Datenbank verwalteten Datensétze zu struktu-
rieren. Heute gebrauchlich sind die folgenden drei:

hierarchische Datenbanken Alle Datenséatze werden in einer Hierarchie (Baum) angeord-
net. Die eigentlichen Datensatze befinden sich in den Blattern. Beziehungen zwischen den
Datensatzen lassen sich nur tber den Ort des Satzes im Baum herstellen.

relationale Datenbanken Alle Datensétze werden in (unterschiedlichen) Tabellen gespei-
chert. Die Tabellen sind voneinander unabh&ngig, jedoch kdnnen einzelne Zeilen zwi-
schen je zwei Tabellen verknipft werden.

objektorientierte Datenbanken  Alle Datensétze werden ohne spezielle Struktur gespei-
chert. Es kdnnen beliebige Beziehungen zwischen je zwei Objekten erstellt werden.

Hierarchische Datenbanken kénnen nur 1:N Beziehungen abbilden und sind somit nur fir
einfach strukturierte Datensétze bzw. deren Beziehungen untereinander einsetzbar. Relationale
und objektorientierte Datenbanken kénnen mit beliebig verknipften Daten umgehen. Momen-
tan sind die relationalen Datenbanken jedoch am ausgereiftesten was Zugriffsschutz, Zugriff
mehrerer Benutzer, gleichzeitiger Zugriff unterschiedlicher Programme und Betriebssicherheit
anbelangt. Das Design der Persistenzschicht wird deshalb auf eine relationale Datenbank ausge-
legt.

Auf dem Markt gibt es heutzutage eine grol3e Vielfalt an relationalen Datenbanken, die un-
terschiedliche Einsatzgebiete abdecken. Es macht wenig Sinn ein solches System selbst zu ent-
wickeln, insbesondere da vorhandene Datenbanken zusétzliche Funktionen, wie Zugriffsschutz,
Transaktionen oder Programmierbarkeit, anbieten, welche fir das zu erstellende System eben-
falls bendétigt werden. Durch die Verwendung einer bestehenden Datenbanksoftware kann also
der Implementierungsaufwand drastisch verringert werden. Das nachfolgend beschriebene De-
sign ist stark darauf ausgelegt, dass ein Grol3teil der Funktionalitéat von der Datenbank bereitge-
stellt wird.

Den Zugriffsschutz auf die Daten, entsprechend den Rollen der Benutzer, deckt die Daten-
bank durch entsprechende Benutzerregeln ab. Da die Aufgaben der unterschiedlichen Rollen
disjunkt sind, kann flr jede Rolle ein Datenbankbenutzer angelegt werden, dem entsprechen-
de Rechte auf die Datenbankobjekte (Tabellen, Funktionen, Queries) gewahrt werden. Somit
ist ausgeschlossen, dass bei fehlerhaften oder manipulierten Programmen Datensétze verandert
werden kdnnen, fir die der Benutzer (auf Clientseite) keine Rechte hat.

Da mehrere Benutzer die Datenbank gleichzeitig benutzen, muss verhindert werden, dass
der selbe Datensatz von zwei oder mehr Benutzern simultan veréndert wird. Dies kann durch
den Einsatz vorTransaktioneh und gleichzeitigem_ocking von Datensétzen (Zeilen in den
Tabellen) erreicht werden. Hat ein Benutzer durch das Starten einer Transaktion und damit ein-
hergehendem Locking der verwendeten Zeilen in den Tabellen begonnen, die Datensétze zu

5Eine ausfiihrliche Betrachtung der Vor- und Nachteile der unterschiedlichen Datenbanktypen enthlt [
BHier ist mit einer Transaktion eine Abfolge von Befehlen an die Datenbank gemeint.
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Abbildung 2:ERM Modell der Datenbank

Beitragsklasse

1

n

Mitglied

Krankenkasse Genehmigung

Therapeut

Behandlungspreis

Behandlungsart

verandern, so ist es allen weiteren Benutzern nur maglich, den urspriinglichen Zustand der Da-
tensatze vor Beginn der Transaktion zu lesen. Schreibende Zugriffe auf die Datensétze, bzw.
der Start einer weiteren Transaktion werden von der Datenbank solange verhindert, bis die erste
Transaktion beendet wurde. Auf diese Weise, stellt die Datenbank sicher, das keine Inkonsisten-
zen entstehen konnén.

Es gibt eine Reihe von Abfragen an die Datenbank, die nicht durch einen einzelnen relationa-
len Befehlausgedriickt werden kénnen, sondern mehrere Befehle bendétigen. Teilweise missen
Befehle auch bedingt ausgefiihrt werden. Mit Hilfe ®tored Proceduresierden diese Ab-
fragen als neue Befehle oder Funktionen permanent in der Datenbank gespeichert. Da die Sto-
red Procedures mittlerweile vollwertige Programmiersprachen geworden sind, kann die gesamte
Konsistenzprifung von Eingabedaten von datenbankinternen Funktionen realisiert werden.

3.1.1 Entity-Relationship-Modell

Als Beschreibung einer relationalen Datenbank bietet sich ein Entity-Relationship-Modell (ERM)
nach Codd ( ] am besten an. Das in Abbildurijgezeigte Schema enthélt alle Tabellen,
um die fur die Use Cases benétigten Datensétze in einer relationalen Datenbank abZubilden.

"Natiirlich nur unter der Voraussetzung, dass die vom Benutzer eingegebenen Daten korrekt sind.
8In diesem Diagramm sind die Kardinalitaten fiir Beziehungen zwischen den Tabellen wie folgt zu interpretieren:
Ein Mitglied ist genau einer Beitragsklasse zugeordnet (die 1 steht bei der Entity Beitragsklasse), wahrend zu
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Die den Entities und Relationen entsprechenden Tabellen werden nun kurz beschrieben.

Krankenkasse Alle deutschen Krankenkassen sind in dieser Tabelle zu finden. Es werden
Attribute wie Adresse(n) oder Bankverbindung verwendet.

Behandlungsart Diese Tabelle enthélt die unterschiedlichen, vom System angebotenen, Be-
handlungsarten. Dies ist eine einfache Tabelle, die lediglich ein Paar aus Name und Num-
mer enthalt.

Behandlungspreis Der Betrag, den die Krankenkassen fir eine Behandlungsart erstatten, ist
in dieser Tabelle abgelegt. Krankenkasse und Behandlungsart werden tber Fremdschlus-
sel referenziert.

Beitragsklasse Die unterschiedlichen Beitragsklassen fur Mitglieder.

Mitglied Samtliche Mitglieder werden von dieser Tabelle verwaltet. Neben personlichen Da-
ten wie Adresse, Geburtsdatum, Geschlecht, Bankverbindung usw. werden auch das Ein-
trittsdatum in die RHL, sowie evtl. ein Austrittsdatum erfasst. Bei einem Austritt darf
das Mitglied nicht aus der Tabelle geldéscht werden, da ansonsten auch alle erfassten Be-
handlungen geléscht wirden und somit keine korrekte Abrechnung mehr erstellt werden
koénnte. Jedes Mitglied ist einer Beitragsklasse und einer Krankenkasse zugeordnet.

Genehmigung Die Kostenubernahme fir Therapien mufd von den Krankenkassen fur jedes
Mitglied genehmigt werden. Die Genehmigungen werden mit der Tabelle Genehmigung
erfasst.

Therapeut Therapeuten werden in dieser Tabelle erfasst.

Behandlung Diese Tabelle stellt die Kerntabelle des Systems dar. Jede Zeile erfasst eine
durchgefiihrte Behandlung. Dazu mussen das Mitglied, die Behandlungsart und der The-
rapeut erfasst werden. Da ein Mitglied jedoch seine Krankenkasse zu einem beliebigen
Zeitpunkt wechseln kann, kann die eine Behandlung erstattende Krankenkasse nicht tiber
die Zuordnung beim Mitglied ermittelt werden, denn in der Mitglied Tabelle wird die je-
weils aktuelle Krankenkasse erfasst. Die Tabelle Behandlung braucht also einen direkte
Referenz auf die Krankenkasse, bei der das Mitglied zum Zeitpunkt der Behandlung ver-
sichert war. Die gleiche Uberlegung gilt fiir den Behandlungspreis, der sich ebenfalls zu
einem beliebigen Zeitpunkt andern kann. Der Preis muss ebenfalls direkt von der Behand-
lung referenziert werden.

Bei der Entwicklung eines Datenbankmodells sollte man redundante Datensétze vermeiden.
Eine einzelne Information sollte also nicht an zwei unterschiedlichen Stellen abgelegt werden,
ansonsten entstehen leidhypdateproblemeEs ist dann nicht mehr trivial zu entscheiden, wel-
che der beiden Informationen die relevante ist. Durch Programm- oder Bedienfehler kann es vor-
kommen, dass beide Informationen nicht den identischen Inhalt haben, so dass die Datenbank

einer Beitragsklasse beliebig viele Mitglieder gehdren kdnnen (n bei Mitglied).
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mdglicherweise inkonsistent ist. Das Datenbankmodell sollte also sicherstellen, dass Informa-
tionen nur einmal bzw. an einem Ort gespeichert werden.

Ein ERM lasst sich durcNormalisatiorf in eine redundanzfreie Form tiberfiihren. Dabei wird
untersucht, ob ein ERM in der ersten, zweiten und dritten Normalform ist und evtl. verdndert
werden mul3. Ist das ERM in der dritten Normalform, dann ist sichergestellt, dass keine redun-
danten Informationen in dem Modell gespeichert werden. Um die dritte Normalform zu erhalten,
missen jedoch oft viele zusatzliche Tabellen erzeugt werden und dass gewonnene ERM hat oft-
mals wenig Ahnlichkeiten mit dem urspriinglichen. Ferner sind Anfragen an eine normalisierte
Datenbank oftmals ineffizient, da auch eine prinzipiell einfache Anffagehrere Tabellen
einbeziehen muss. Es wird daher oftmals bewusst darauf verzichtet die Datenbank vollstandig
redundanzfrei zu erstellen, damit der Zugriff auf die Datenbank einfacher/performanter wird.

Das vorgestellte Datenbankmodell ist nicht in der dritten Normalform. Dadurch wird die Er-
fassung von Abrechnungen stark vereinfacht. Zur Erfassung einer Behandlung muss nur eine
neue Zeile in die Tabelle Behandlung geschrieben werden. Die in Abbilélgegtrichelten Li-
nien zwischerBehandlungund Behandlungsprejssowie Behandlungund Krankenkassedeu-
ten an, dass diese Beziehungen redundant sind. Sie kdnnten ebenfalls Uber die Beziehungen
zwischenMitglied und Behandlungsarhergestellt werden. Erfolgt der schreibende Zugriff auf
Behandlungicht direkt, sondern tber eine Stored Procedure, dann kann die Datenbanksoftwa-
re sicherstellen, dass keine inkonsistenten Daten in die Tabetlandlungingetragen werden.

Die Stored Procedure stellt die Integritat der Datenbank sicher. Die (bewusste) Verletzung der
dritten Normalform hat in diesem Fall keine negativen Auswirkungen. Die restlichen Entities
und Relationen im ERM entsprechen den Vorgaben der dritten Normalform.

In der Datenbank werden alle Datensatze des Abrechnungssystems gespeichert. Entsprechend
den Datenschutzbestimmungen ist sicherzustellen, dass nur berechtigte Personen / Benutzer /
Rollen Zugriff auf die Datenséatze haben. Inshesondere die Mitgliedsdaten und die durchgefihr-
ten Behandlungen sind vor unbefugtem Zugriff zu schitzen. Dies wird durch Zugriffsfunktionen
der Datenbank sichergestellt. Die zwei unterschiedlichen Benutzergruppen des Systems (Thera-
peuten und Sachbearbeiter) arbeiten mit unterschiedlichen Client Programmer3 (8icbes-
se Programme benutzen wiederum unterschiedliche Datenbankuser, welchen der lesende und
schreibende Zugriff auf jede Tabelle bzw. Tabellenspalte je nach Bedarf gewéahrt wird. Die Da-
tenbank kann also sicherstellen, dass ein Benutzer nur die fir seine Aufgaben notwendigen
Datensétze lesen und schreiben kann.

3.1.2 Umsetzung der Use Cases

Die in der Analyse Z.1) beschriebenen Use Cases lassen sich in der Regel in einfache Opera-
tionen auf das Datenbankmodell umsetzen. Im folgenden wird vor allem betrachtet, auf welche
unterschiedlichen Tabellen fur jeden einzelnen Vorgang zugegriffen wird.

1. Ein neues Mitglied wird durch Einfligen einer neuen Zeile in die Tabelle Mitglied ange-
legt.

9Beschrieben in dem Artikel von Codd odérgn).
10Wenn man von dem urspriinglichen ERM ausgeht
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10.

11.

12.

13.

14.

15.

. Beim Austritt eines Mitgliedes wird das Attribaustrittsdatungesetzt. Die Tabellenzeile

darf nicht geléscht werden.

. Bei Anderungen von Mitgliedsdaten werden die entsprechenden Attribute in einer Zeile

der Tabelle Mitglied ge&ndert.

Um ein Mitglied zu suchen, muss nur auf die Tabelle Mitglied zugegriffen werden.

. Die Krankenkassen werden von einer einzigen Tabelle verwaltet. Soll eine neue Kranken-

kasse angelegt werden, so muss eine neue Zeile zur Tabelle Krankenkasse hinzugefigt
werden. Zur Relation Behandlungspreis muf danach fir jede Behandlungsart der Preis
fur diese Krankenkasse hinzugefiigt werden. Anderungen wirken sich auf eine einzige
Zeile aus. Sollte eine Krankenkasse geldscht werden, so missen vorher alle evtl. noch
bei dieser Krankenkasse registrierten Mitglieder auf eine andere Krankenkasse umgetra-
gen werden, danach wird in einem Attribut der Tabelle Krankenkasse diese als geléscht
markiert. Die entsprechende Zeile darf nicht aus der Tabelle geléscht werden.

. Andert eine Krankenkasse ihre Satze, so sind die Eintrage in der Tabelle Behandlungspreis

entsprechend zu éndern.

. Die Ubersicht, welche Mitglieder bei einer bestimmten Krankenkasse versichert sind, ist

durch eine Suche Uber die Tabelle Mitglied zu erstellen.

. Eine neue Genehmigung bendétigt einen neuen Eintrag in die Tabelle Genehmigung.

. Die Ubersicht, welche Genehmigungen fiir ein Mitglied vorliegen, ist durch eine Suche in

der Tabelle Genehmigung zu erstellen.

Eine Behandlung wird erfasst, indem eine neue Zeile in die Tabelle Behandlung eingefligt
wird. Vorher muss jedoch geprift werden, ob eine Genehmigung fur das Mitglied am Tage
der Behandlung und die Behandlungsart vorliegt. Fur die Uberpriifung ist ein zusatzlicher
Zugriff auf die Tabelle Genehmigung notig.

Die Ubersicht, welche Behandlungen ein Mitglied in Anspruch genommen hat, ist durch
eine Suche in der Tabelle Behandlung zu erstellen.

Die Abrechnung von Behandlungen fiir Krankenkassen ist durch eine Suche in der Tabelle
Behandlung zu erstellen.

Die Abrechnung von Behandlungen fur privat versicherte Mitglieder ist durch eine Suche
in der Tabelle Behandlung zu erstellen.

Die Abrechnung der Zuzahlungen der Mitglieder ist durch eine Suche in der Tabelle Be-
handlung zu erstellen.

Die Abrechnung des Jahresbeitrages fur Mitglieder ist durch eine Suche in der Tabelle
Mitglied zu erstellen.
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Bis auf die Falle5 und 10 sind alle Use Cases durch den Zugriff auf eine einzige Tabelle
implementierbar. Beb und 10 werden die bendtigten Queries durch Stored Procedures in der
Datenbank abgelegt, so dass die Applikationsschicht mit einer einzelnen Abfrage das Ergebnis
erhalt.

Die Datenbank stellt Uber ihre Integritatsfunktionalitét sicher, dass kein unglltiger Zustand
erreicht werden kann. Insbesondere werden die Attribute der Tabellen chech clausebei
jeder Veranderung auf Konsistenz geprift. Bei der Verwendung von Fremdschliisseln werden
keinenull valueszugelassen, so dass jede Referenz auf Tabellen eine giltige Referenz darstellt.
Die Applikationsschicht ist somit nicht fur die Konsistenz der Daten verantwortlich.

Naturlich kann die Datenbank die Korrektheit von Attributen wie der Anschrift oder der Bank-
verbindung nicht Uberprifen bzw. sicherstellen. Jedoch haben falsche Werte in diesen Attributen
keinen Einfluss auf die Funktion des Systems. Es wiirde lediglich eine Rechnung mit falscher
Adresse erstellt werden. Es ist jedoch nicht mdglich, durch Eingaben einen ungultigen Zustand
des Systems zu produzieren oder eine falsche Abrechnung zu erzeugen.

3.2 Client Frontends

Sachbearbeiter und Therapeuten bilden die beiden Benutzergruppen. Im vorigen Kapitel wurde
gezeigt, dass beide Gruppen unterschiedliche Use Cases bendtigen. Es bietet sich an, zwei ge-
trennte Applikation zu erstellen, fir jede Benutzergruppe je eine Applikation. Neben der Funk-
tionalitat unterscheiden sich die beiden Applikationen in der Unterstlitzung von Eingabegeraten
und Plattformen, auf welchen sie betrieben werden. Diese Applikationen werden ausschlie3lich
auf Client Computern betrieben.

Benutzer der Clients missen sich beim Applikationsstart gegentiber dem System authentifi-
zieren. Es gibt drei grundsétzliche Verfahren, seine Identitat/Rolle einem Computersystem mit-
zuteilen. Der Computer kann eine Eigenschaft des Kérpers untersuchen, die einzigartig ist. Hier-
zu zéhlen vor allem die biometrischen Erkennungsmerkmale wie Fingerabdruck, Gesichts- oder
Stimmerkennung. Eine Authentifizierung kann auch tber einen Gegenstand hergestellt werden,
den die Person besitzt, z. B. einen Schlussel oder eine Smartcard. Als dritte Moglichkeit kann der
Computer etwas abfragen, welches die Person kennt. Die weit verbreiteten Benutzername/Pass-
wort Abfragen sind hierfur ein Beispiel. Die drei Verfahren haben je nach Anwendungszweck
unterschiedliche Vor- und Nachteile. Eine ausfuhrliche Diskussion tber Authentifizierungsver-
fahren bietetf ].

Die Clients des RHL Systems benutzen zwei unterschiedliche Verfahren zur Authentifizierung
der unterschiedlichen beteiligten Personen. Die Benutzer beider Clients, also die Personen, wel-
che die Software bedienen, melden sich Uber einen Benutzernamen und Passwort am System an.
Die Patienten, die eine Therapie aufsuchen, werden lber ihre Krankenversichertenkarte (KVK)
identifiziert. FUr die Sicherheitsbelange des Systems sind diese beiden Methoden ausreichend.

Beide Applikationen benutzen das gleiche Protokoll zur Kommunikation mit dem Server (sie-
he nachster Abschnitt). Die bearbeiteten Daten werden ausschlief3lich auf dem Server gespei-
chert. Es kann folglich durch einen Ausfall eines Clients (durch Hardware- oder Softwarefehler)
folglich zu keinem Datenverlust kommen. Fir die Client Computer muss somit keine Backup
Strategie entwickelt werden (fir Daten). Sollte ein Client Computer nicht funktionsfahig sein,
so kann dieses Gerat einfach ausgetauscht werden, da auch die Benutzerauthentifizierung nicht
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an das Gerat gebunden ist. Da keine Daten auf den Clients gespeichert werden, sind fir die
Programme auch keine besonderen Datenschutzbestimmungen zu beachten. Der gesamte Da-
tenschutz mul3 serverseitig realisiert werden (siehe voriger Abschnitt).

Zur Kommunikation mit dem Server missen die Clientcomputer ein Netzwerk benutzen. Aus
Kostengrinden ist der Aufbau eines privaten Netzwerks nicht machbar, so dass die Kommuni-
kation Uber ein 6ffentliches Netzwerk (das Internet) erfolgt. Da bei einem 6ffentlichen Netzwerk
nicht ausgeschlossen werden kann, dass dritte in die Kommunikation zwischen Client und Server
eingreifen, muss die Verbindlichkeit und Vertraulichkeit der Kommunikation durch kryptografi-
sche Protokolle sichergestellt werden.

3.2.1 Webapplikation

Der Sachbearbeiter besitzt an seinem Arbeitsplatz bereits einen Computer, der zum Arbeiten mit
dem System benutzt werden soll. Auf diesem Computer wird Windows oder Linux eingesetzt.

Windows und Linux sind miteinander nicht kompatibel, d. h. ein Programm kann nicht unter
beiden Betriebssystemen benutzt werden. Da sich die Programmschnittstellen zum Betriebssys-
tem (API) bei Windows und Linux erheblich unterscheiden, bzw. komplett unterschiedlich sind,
ist es sehr aufwandig eine Applikation zu entwickeln, die mit einer gemeinsamen Code Basis
auf beiden Betriebssystemen lauffahig ist. Ein Webbrowser ist jedoch standardméafig bei Win-
dows und Linux installiert. Da die Sprache HTML plattformunabhéangig ist, sowie die Eingabe
von Daten erlaubt, kann man hiermit eine séégbapplikatiorerstellen. Diese wird mittels des
Webbrowsers dargestellt und erlaubt die Eingabe von Daten mit den tblichen Widgets wie But-
tons, Textfelder, Listen usw. Da keine Software auf dem Client Computer installiert werden
muss, kann jeder Arbeitsplatz mit Netzwerkanschluss sofort als Sachbearbeiter-Arbeitsplatz ge-
nutzt werden.

Da jeder Internet Nutzer den Webserver, der die Webapplikation betreibt, ansprechen kann,
muf der Webserver eine Benutzer-Authentifikation unterstiitzen. Das HPrBtokoll, wel-
ches zur Ubertragung von Webseiten im Internet benutzt wird, unterstiitzt eine Benutzerauthen-
tifizierung | ]. Dabei wird fur jeden Seitenaufruf vom Browser ein Benutzername—
Passwort Paar tUbertragen, welches vom Webserver tGiberpruft wird.

Der Datenschutz verlangt unter anderem eine gesicherte Ubertragung der Daten zwischen
Client und Server Systemen. Das HTTP Protokoll stellt zwar sicher, dass die Daten ohne Uber-
tragungsfehler transportiert werden, jedoch ist es mdglich, die Ubertragenen Daten auf ihrem
Weg von Dritten aufzuzeichnen oder zu manipulieren. Dies kann durch eine kryptographische
Verschlisselung der Daten unterbunden werden. Nur Client und Server besitzen die (geheimen)
Schlussel und sind in der Lage die Webseiten/Daten zu entschliisseln. Asymmetrische Verfahren
mit 6ffentlichen Schlisseln erlauben eine verschliisselte Kommunikation, ohne dass beide Part-
ner Uber einen gemeinsamen, geheimen Schlissel verfiigen missen. Es kdnnen damit zwei sich
vorher nicht unbekannte Parteien gesichert kommunizieren. Das SStZPr&okoll baut eine
verschlusselte Verbindung zwischen zwei Computern auf, tber welche dann andere Protokolle
zum Austausch von Daten genutzt werden kénnen. Die Kombination von HTTP und TLS nennt
man HTTPS. Zu TLS und HTTPS siehe499] und [ ].

1HyperText Transfer Protocol, siehe ]
L2frither Secure Socket Layer, heute Transport Layer Security
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Webbrowser waren urspriinglich zur Darstellung von statischen Inhalten vorgesehen. Die dar-
gestellten Bilder und Texte haben sich nur selten gedndert und wurden in der Regel in ganz
normalen Dateien auf dem Server gespeichert. Diese Dateien wurden dann unveréndert und
komplett zum Webbrowser Ubertragen, der sie entsprechend darstellte. FUr diesen Zweck war es
ausreichend, ein einfachesistandloseSbertragungsprotokoll zu entwickeln, so dass keine Be-
ziehung zwischen zwei aufeinander folgenden Aufrufen von Webseiten hergestellt werden muss.
Nachdem die Webseite komplett Gibertragen wurde, wird die Verbindung zwischen Browser und
Server abgebaut. Bei einem neuen Seitenaufruf wird dann eine neue Verbindung aufgebaut.

Fur Webapplikationen ist dieses Verhalten jedoch nicht ausreichend. Webseiten von We-
bapplikationen haben in der Regel einen dynamischen Inhalt, der sich bei jeden Aufruf &ndern
kann. Der Server kann die gewiinschten Webseiten folglich nicht einfach aus einer Datei aus-
lesen, sondern muR3 diese fiir jeden Aufruf neu aus anderen Quellen generieren. Es gibt hierzu
eine Vielzahl von Méglichkeiten, die von einer einfachen Ersetzung von bestimmten Woértern in
der Webseite Uber den Aufruf von externen Programmen auf Serverseite bis zur Integration von
Skript- und Hochsprachen in den Webserver bzw. die Webseiten reichen.

Der Workflow, den die Webapplikation abbildet, erfordert in der Regel das Aufrufen von meh-
reren Webseiten. Da durch das HTTPS Protokoll kein Zusammenhang zwischen den Aufrufen
hergestellt werden kann, muR3 dusbssion Managemedieser Zusammenhang hergestellt wer-
den. Dazu muf3 i.d. R. neben den eigentlichen Inhalten und Informationen, die per HTTPS tber-
tragen werden sollen, eine weitere Information Ubertragen werden, mit welcher der Webserver
bzw. die Applikationslogik auf dem Server den Zusammenhang zwischen zwei HTTPS Uber-
tragungen herstellen kann. Es gibt verschiedene Techniken wie URL-Rewriting, Hidden-Form-
Data, Cookies oder IP-Tracking. Die verschiedenen Verfahren werdéiniyDf] und [ ]
vorgestellt.

Die Webapplikation des RHL Systems benutzt Hidden-Form-Data als Technik zum Session
Management. Dies bietet sich an, da auf fast allen Webseiten ein Formular zur Dateneingabe vor-
handen ist. Auf Webseiten ohne Formulare, wo der Workflow durch die Benutzung eines Links
abgebildet wird, wird durch das Hinzufiigen eines URL-Paramitelie Form-Data tbertra-
gent*

Der Webbrowser auf dem Clientcomputer dient lediglich zur Darstellung und Eingabe. Alle
Datenverarbeitungen werden auf dem Server vorgenommen. Entsprechend der Beschreibung der
unterschliedlichen Clientarten auf Selteist die Webapplikation ein Thin-Client.

3.2.2 KVKapplikation

Webbrowser unterstitzen Tastatur und Maus zur Dateneingabe durch den Benutzer. Fir einige
Use Cases werden jedoch die Daten der Krankenversichertenkarte bendtigt. Webbrowser ha-
ben standardmaRig keine Unterstiitzung fir die dazu benétigten Karteril@erKartenleser

13Djes ist nicht mit dem URL-Rewriting zu verwechseln

14Beide Méglichkeiten, Formulare oder URL-Parameter, sind von Server nicht zu unterscheiden, bzw. werden durch
die gleiche API abgebildet.

15Es ware zwar méglich ein Plugin fiir den Webbrowser zu entwickeln, dieses musste jedoch wiederum auf allen
Arbeitsplatzen installiert werden und der Vorteil, dass die Webapplikation ohne eine Installation benutzt werden
kann wére nicht mehr gegeben.
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kénnen nur Uber normale Programme angesprochen werden, die auf dem Client Computer aus-
gefuhrt werden. Solch ein Programm wird im folgend@rKapplikationgenannt.

Die KVKapplikation stellt Dienste flir zwei unterschiedliche Personengruppen zur Verfugung.
Der Therapeut bedient die KVKapplikation und kann mit ihr das (Server)System abfragen und
Behandlungen eintragen. Um Behandlungen einzutragen, missen die Daten des Patienten erfasst
werden; sie werden von der KVK gelesen. Beide Personengruppen missen nattrlich vom Server
authentifiziert werden.

Auch fur die KVKapplikation bietet es sich an, HTTPS zur Kommunikation zwischen Client
und Server zu verwenden. Aufgrund des Datenschutzes ist eine gesicherte Ubertragung vorge-
schrieben und das HTTPS Protokolls kann zur Authentifikation des Therapeuten benutzt wer-
den. Dieser muf sich dann vor Benutzung der KVKapplikation mit einem Benutzernamen und
Passwort anmelden.

Die Patienten werden Uber die Daten auf der KVK identifiziert und authentifiziert. Das System
kann zwar nicht feststellen, ob die Daten einer eingelesenen KVK dem Patienten entsprechen,
allerdings gibt es so gut wie keinen Betrug durch falsche oder gestohlene KVK in Deutschland,
da jede in Deutschland lebende Person krankenversichert ist und eine Karte besitzt. Durch Dieb-
stahl oder Falschung kann sich ein potentieller Betrliger keinen Vorteil verschaffen. Eine KVK
ist somit ausreichend zur Authentifizierung gegentber dem Server.

Im Gegensatz zur Webapplikation benétigt die KVKapplikation kein Session Management,
da die Use Cases durch einzelne, unabhangige Requests darstellbar sind.

Die Betriebssystenté der unterschiedlichen Clientsysteme stellen alle eine grafische Ober-
flache (GUI’) und Netzwerkfunktionen bereit. Allerdings sind diese nicht einheitlich anzuspre-
chen, d.h. die Funktionsaufrufe (API) sind bei den unterschiedlichen Betriebssystemen unter-
schiedlich. Die Applikationslogik ist jedoch fir alle Plattformen gleich. Die Implementation
muf also die unterschiedlichen APIs zusammenfiihren, damit sie von der Applikationslogik be-
nutzt werden kdénnen.

HTTPS wird normalerweise mittels der Netzwerkprotokolle TCP/IP Ubertragen. IP setzt da-
bei auf einem weiteren Protokoll auf, welches die (physikalische) Art der Dateniibertragung
abstrahiert. Ein Desktop Computer ist normalerweise per Kabel (Ethernet) an ein LAN ange-
schlossen oder macht eine Einwahl in das Internet per Modem, ISDN oder xDSL. Die mobilen
Computer kdnnen mit unterschiedlichen Funknetzwerktechnologien betrieben werden (Wireless
LAN, Bluetooth oder die mobilen Netze GSM, GPRS, UMSPa jedoch alle Netzwerktech-
nologien vom Betriebssystem des Computers unterstiitzt werden und tber alle mit IP auf das
Internet zugegriffen wird, braucht die KVKapplikation hiervon keine Kenntnisse besitzen. Es
muf lediglich der Netzwerkzugang im Betriebssystem entsprechend konfiguriert werden, damit
die KVKapplikation auf das Internet zugreifen kann.

Abbildung 3 zeigt das (stark vereinfachte) Klassendiagramm der KVKapplikation. Windows
und Unix verwenden vollkommen unterschiedliche Schnittstellen fur Grafik und Netzwerk, so
dass die Spezialisierungen keine gemeinsam verwendeten Code Teile enthalten. Da der Bild-
schirm auf einem Windows CE Gerét eine andere Ausrichtung hat und bedeutend kleiner ist als

18Die Begriffe Betriebssystem und Plattform werden in diesem Abschnitt synonym benutzt.

17Graphical User Interface

18 ] vergleicht die unterschiedlichen Netzwerktechnologien, die von mobilen Computern benutzt werden kén-
nen.
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Abbildung 3:Klassendiagramm der KVKapplikation

Tabformat |'=-===-1 Applikationslogik ~ f============~ KVK
Netzwerk GUI Klassen Smartcardleser
A Win32 WinCE Unix A
Win Unix Leser A Leser B

auf Desktop PCs benétigt auch die CE Applikation ihre eigene GUI Spezialisierung.

Die Eingabe von Tastatur und Maus wird von allen grafischen Oberflachen automatisch verar-
beitet. Die Eingabe Uber einen Kartenleser muf3 die KVKapplikation jedoch selber steuern. Die
KlasseKVK reprasentiert eine KVK-Smartcard und steuert bei Bedarf den Kartenleser an. Da es
unterschiedliche Kartenleser gibt, die jeweils auf unterschiedliche Arten an den Computer ange-
schlossen sind (RS232, USB, PCMCIA), besitzt jeder Leser eine Spezialisierung der abstrakten
KlasseKartenleser

Neben der Darstellung werden die Daten von der KVKapplikation vorverarbeitet bevor sie
dem Server Ubermittelt werden. Ein Teil der Applikationslogik wird von der KVKapplikation
tibernommen. Auf dem Server werden die Daten dann weiter verarbeitet, bevor sie der Persistenz
Schicht Gbergeben werden. Die Applikationsschicht ist bei der KVKapplikation auf Client und
Server verteilt. Die KVKapplikation entspricht folglich einem Mid-Client.

3.3 Applikationsschicht auf dem Server

Die Kommunikation zwischen Clients und Server erfolgt mittels HTTPS. Dies ist ein sehr ein-
faches Protokoll, welches unstrukturierte Bytestréme verschliisselt zwischen zwei Computern
Ubertragt. (Relationale) Datenbanken sind zwar in der Regel netzwerkféhig, d. h. sie stellen ihre
Funktionalitat anderen, an das Netzwerk angeschlossenen, Computern zur Verfiigung, jedoch
benutzen sie zur Kommunikation in der Regel ein proprietéares (Netzwerk) Protokoll. Dieses
bietet oftmals auch keine Verschlisselung. Da bei einem Wechsel der Datenbanksoftware nicht
die Software auf allen Clients gedndert werden soll, wird ein datenbank(hersteller)unabhangiges
Format bzw. Protokoll zur Kommunikation zwischen Server (Datenbank) und Clients bendtigt.
Dieses muf sich mittels HTTPS transportieren lassen.

Beim Datenaustausch zwischen zwei Programmen, die evtl. auf unterschiedlichen Compu-
tern laufen, gibt es unterschiedliche Arten von Datenformaten: binar- und text basierte Formate.
Binarformate enthalten die Daten als direkte Abbilder der Register- bzw. Hauptspeicherdarstel-
lung der Bytes. Sie lassen sich in der Regel sehr einfach lesen und schreiben, sind jedoch nur
wenig fur eine plattformunabhangige Kommunikation geeignet, da unterschiedliche Speicher-
konfigurationen wie Big- oder Little-Endian oder Registerbreiten (32 oder 64 bit) ein direktes
Verarbeiten der Datensatze verhindern. Text basierte Formate benutzen eine hardwareunabhéan-
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Abbildung 4:Vergleich von XML und Tab-Format

Vorname Name Alter Beruf <tabelle>

Dirk Jagdman 27 Student <zeile>

Michael Stickel 32 Coder <vorname>Dirk</vorname>

Holger Jagdman 55 Manager <name>Jagdman</name>

. <alter>27</alter>

= 100 Bytes <beruf>Student</beruf>
</zeile>
<zeile>

<vorname>Michael</vorname>
<name>Stickel</name>
<alter>32</alter>
<beruf>Coder</beruf>
</zeile>

<zeile>
<vorname>Holger</vorname>
<name>Jagdman</name>
<alter>55</alter>
<beruf>Manager</beruf>
</zeile>

</tabelle>

= 333 Bytes

gige Darstellung als ASCII oder Unicode Text. Diese werden von allen Plattformen gleich inter-
pretiert, jedoch missen die Datenséatze von einer Parserfunktion gelesen werden. Die Ein- und
Ausgabe ist bei Textformaten aufwandiger als bei einem Binarformat, aber es eignet sich besser
zum Datenaustausch zwischen heterogenen Systemen.

Der momentane Quasistandard bei textbasierten Datenformaten ist die Extended Markup Lan-
guage (XML). Es gibt fir alle wichtigen Programmiersprachen und Betriebssysteme Bibliothe-
ken, die Ein- und Ausgabe im XML Format bereitstellen. Datenséatze werden in XML als Baum
dargestellt. In diesem Baum kann jeder Knoten unterschiedliche Kindknoten und unterschied-
liche Knotenattribute besitzen. M6chte man den Inhalt einer Tabelle in XML beschreiben, so
werden sehr viele XML Tags bendtigt, um die einzelnen Spalten jeder Zeile zu beschreiben/be-
grenzen. Bei einem einfachen Datenformat, dass einfach durch das Tabulatorzeichen getrennte
Datenséatze je Zeile benutzt, wéaren die gleichen Daten mit deutlich weniger Bytes zu beschreiben
(Tabformat). Im Beispiel von Abbildung verbraucht die Darstellung der Daten als XML drei-
mal mehr Bytes als mit dem einfachen Tabformat. Ein Parser zur Eingabe von tabformatierten
Daten ist auBerdem einfacher als ein XML Parser zu erstellen.

XML ist ein allgemeineres Datenformat als das Tabformat, so wie ein Baum ein allgemeinerer
Datentyp ist als eine Tabelle. Mit dem Tabformat lassen sich nur Tabellen darstellen. XML kann
nur Baume darstellen. Zwar kann jede Tabelle durch einen Baum dargestellt werden, jedoch
nicht jeder Baum durch eine Tabelle.

Die Datensatze werden von einer relationalen Datenbank verwaltet, also einer Datenbank,
welche mit Tabellen arbeitet. Die Ergebnisse von Anfragen an die Datenbank werden in Tabel-
lenform geliefert. Das Tabformat bietet sich deshalb an, die Ergebnisse von Anfragen an den
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Abbildung 5:Beispielabfrage der KVKapplikation
Anfrage: https://server.com/suchen.pl?vorname=dirk&jahr=1976

Query: select vorname,name,geburt,beruf from mitglied where vorname =
'dirk’ and datepart('year’, geburt) = 1976;

Ergebnis:

Vorname Name Geburt Beruf
Dirk Jagdman 4.12.76 Student
Dirk Fake 1.1.76 Schummler

Server zum Client zu Ubertragen. Sollte bei einer Erweiterung des Systems die Darstellung von
Ergebnissen in Tabellenform nicht mehr mdglich oder zweckmafig sein, dann kann die Kommu-
nikation auf XML umgestellt werden. Fir die gegenwartigen Anforderungen ist das Tabformat
jedoch vollkommen ausreichend.

Anfragen an den Server mussen neben dem Typ der Anfrage lediglich einfache Key-Value
Paare Ubertragen. Dazu kann der Request Teil des HTTPS Protokolls benutzt werden. Der Typ
der Anfrage entspricht dann der Ressource (Webseite) auf dem Server, die zuséatzlichen Werte
werden als HTTPS Parameter an die URL der Anfrage angehangt. Abbifdegigt eine Bei-
spielabfrage. Es soll nach Personen gesucht werdemidiemit Vornamen heiRen untl976
geboren wurden. Es wird dazu auf dem Serserver.comdie Abfrage gestartet, die mit der
Ressource (Webseitéduchen.plherknipft ist. Der Ressource werden die Paramebename
undjahr Ubergeben. Das ganze wird mit der URL Syntax des HTTPS Protokolls ausgedriickt.
Die Applikationsschicht wandelt diese URL-Anfrage in eine SQL Anfrage um und tbergibt sie
der Datenbank. Das Ergebnis der Datenbank wird dann in das Tabformat umgesetzt und an die
KVKapplikation geschickt.

Die Applikationsschicht auf dem Server, welche die KVKapplikation bedient, ist schlank. Sie
muf3 lediglich zwischen unterschiedlichen textbasierten Formaten konvertieren und eventuell
auftretende Fehler behandeln.

3.3.1 Webapplikation

Die Webapplikation bendtigt eine umfangreichere Applikationsschicht als die KVKapplikati-
on. Internetbrowser kdnnen lediglich HTML Seiten darstellen, die sie zuvor angefordert haben.
Beim Seitenaufruf kbnnen dann beliebige Parameter tibergeben werden. Die Applikationsschicht
auf dem Server ist daflir verantwortlich, aus den Ergebnissen der Datenbankabfragen, die in Ta-
bellenform vorliegen, HTML Code zu erzeugen. Das Session Management, welches benétigt
wird, um Uber das zustandslose HTTPS Protokoll einen Workflow abzubilden, muf® von der
Applikationsschicht bereitgestellt werden.

HTML Seiten sind jedoch nicht die einzige Ausgabe, welche die Applikationsschicht erzeu-
gen muss. Fur den Rechnungsdruck missen die Rechnungen im PDF Format erzeugt werden,
welche dann entweder von einem Webbrowser Plugin angezeigt werden oder direkt dem Dru-
cker Spooler des Servers zum Ausdruck Ubergeben werden. Eine Vorlage, die das Layout der
Rechnung enthalt, ist auf dem Server gespeichert. In diese Vorlage werden dann die Posten der
Rechnung eingesetzt und das generierte PDF wird entsprechend versandt. Lastschriften werden
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Abbildung 6:Die unterschiedlichen Ausgabe Formate der Applikationsschicht

Webbrowser Print Spooler
N
HTML

Text PDF PDF
r — — S _ —
| HTML Engine Bank Engine Print Engine |

| E perl::bBI :

. ' S '
| Filles perl::DBI \\ \E/ ",o perl::DBI Files |
Database |
. T - _ __.

ahnlich behandelt. Die Applikationsschicht erstellt eine Textdatei in einem ahnlichen Format
wie das bereits beschriebene Tabformat. Diese Textdatei enthélt die Namen und Bankverbin-
dung der Personen, von deren Konto eine Lastschrift abgebucht werden soll. Die Datei wird
dann tber den Webbrowser auf dem Desktop Computer des Benutzers gespeichert, wo sie von
einer Homebanking Software importiert wird. Die Applikationsschicht besitzt zunachst keine
direkte (elektronische) Schnittstelle zu den Rechenzentren der Banken.

In Abbildung 6 werden die unterschiedlichen Teile der Applikationsschicht gezeigt, welche
Ausgaben in verschiedenen Datenformaten erzeugen —Ehgnesgenannt. Die Daten wer-
den von allen Engines aus der Datenbank gelesen. Die Vorlagen fir Webseiten und Rechnungen
werden vom Dateisystem des Servers geladen. Alle Engines erzeugen dann ein Ausgabeformat,
welches im Webbrowser darstellbar ist. Jedoch findet nur mit den HTML Webseiten eine Inter-
aktion statt, d. h. die Applikationsschicht reagiert auf Eingaben des Benutzers im Webbrowser.
Die Bankdatei und die Rechnungen kénnen lediglich angezeigt und lokal (am Desktop des Be-
nutzer) weiterverarbeitet werden. Dies ist durch die Richtung der Pfeile angedeutet.

3.4 Beispiel

Als abschlieBendes Beispiel betrachten wir den Eintrag einer Behandlung in die Datenbank
durch die KVKapplikation. Abbildung zeigt ein Sequenzdiagramm, welches das Zusammen-
spiel der unterschiedlichen Komponenten auf Client und Server Ebene verdélitlicht.

1. Der Vorgang beginnt, indem der Benutzer der KVKapplikation durch die GUI den Eintrag
startet, z. B. durch Betéatigung eines Buttons. Der generierte Event wird der Applikations-
logik Ubergeben.

19Das groRex am unteren Ende der Lebenslinie bedeutet nach dem UML Standard, dass das entsprechende Objekt
zu diesem Zeitpunkt zerstort wird. In diesem Diagramm méchte ich damit andeuten, das der Zustand des Objektes
ab diesem Zeitpunkt nicht mehr benétigt wird.
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Abbildung 7: Sequenzdlagramm zur Eintragung einer Behandlung

. Client : : Server 1
: GUI Applikationslogik KVK : 1Webserver Applikationsschicht Datenbank !
e =TT =" e aTTTTEEEEEEEEEn 1"
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10
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11 >
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L Resor Verbingung >|<

17
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2. Zunachst miussen die Daten des Patienten von der KVK gelesen werden. Dazu wird eine
entsprechende Anfrage an die KVK-Komponente gemacht.

3. Konnte die KVK erfolgreich gelesen werden, so werden die Daten der Logikkomponente
Ubergeben.

4. Die Daten der KVK werden soweit wie méglich von der KVKapplikation tberprtft (Check-
sum, Gultigkeit).

5. Eine HTTPS Verbindung wird zum Webserver aufgebaut. Beim Verbindungsaufbau wird
die Art der Abfrage (Behandlung eintragen) und die dafiir notwendigen Daten der KVK
ubertragen. Die Verbindung bleibt bis zum Schritt 16 bestéfen.

20Angedeutet durch die Grau schattierte Flache.
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10.

11.

12.
13.
14.
15.
16.

17.

. Die KVKapplikation wurde noch nicht beim Webserver authentifiziert, da die Daten beim

HTTPS Protokoll nicht beim Verbindungsaufbau Ubertragen werden. Der Webserver schickt
einen Autorisierungs Request an den Client.

. Sollte der Benutzer der KVKapplikation sich noch nicht angemeldet haben, so mul3 spa-

testens jetzt seine Benutzername/Passwort Kombination abgefragt werden. In der Regel
geschieht dies bereits beim Start der KVKapplikation. In diesem Fall wirden die Schritte
7 und 8 Ubersprungen werden.

. Die GUI Ubergibt Username und Passwort der Applikationslogik.

. Die Autorisierungsdaten werden dem Webserver tbermittelt.

Wenn der Webserver die KVKapplikation bzw. deren Benutzer autorisieren konnte, so
wird die Anfrage an die Applikationsschicht Ubermittelt.

Die Applikationsschicht tberprift ob der Patient in der Datenbank vorhanden ist und ob
eine Genehmigung zur Behandlung vorliegt.

Die Datenbank tbertragt das Ergebnis der Prifung wieder an die Applikationsschicht.
Ist eine Genehmigung erteilt, so wird die Behandlung in die Datenbank eingetragen.
Der Eintrag in die Datenbank wird der Applikationsschicht gemeldet.

Die Applikationsschicht erstellt eine (leere) Webseite und Ubergibt sie dem Webserver.

Der Webserver lbertragt die (leere) Webseite an den Client. Da auch eine inhaltslose
Webseite eine giltige HTTPS Ubertragung ermdglicht, wird der Statuscode von HTTPS
auf 200 (Ok) gesetzt. Ist die gesamte Webseite tUbertragen, so wird die HTTPS Verbindung
abgebaut.

Anhand des Statuscodes erkennt die KVKapplikation die erfolgreiche Ausfihrung der
Anfrage an den Server. Der Inhalt der Webseite wird nicht weiter verarbeitet. Das (positi-
ve) Ergebnis der Anfrage wird der GUI Ubergeben, damit der Benutzer den Abschluss des
Vorgangs erkennen kann.

3.5 Zusammenfassung

Das Design hat gezeigt, dass die unterschiedlichen Anforderungen der Benutzergruppen zwei
verschiedene Client Applikationen benétigen. Diese Applikationen missen auf unterschiedli-
chen Hardware- und Softwareplattformen betrieben werden. Ferner implementieren die Appli-
kationen unterschiedliche Teile der Applikationslogik (Thin- vs. Mid-Client). Auf der Server-
seite ergeben sich dadurch zwei unterschiedliche Schnittstellen in die Applikationslogik. Die
Verteilung der Schichten auf Clients und Server wird in Abbild8ngranschaulicht.
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Abbildung 8:Schichten innerhalb von Clients und Server
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4 Realisierung

Das im vorigen Kapitel entwickelte Design soll fiir ein Testsystem durch einen Prototyp im-
plementiert werden. Der Prototyp soll in der Lage sein, alle fir eine Abrechnung notwendigen
Daten zu erfassen und eine Abrechnung zu erstellen. Wie bei Prototypen Ublich, muss das Test-
system mit einem knappen Budget realisiert werden. Nach Mdglichkeit sollte fir die Client Sys-
teme bei der RHL bereits vorhandene Hardware genutzt werden. Fir die einzusetzende Software
gibt es keine Vorgaben.

Dieses Kapitel erlautert, wie die Designvorgaben umgesetzt wurden. Die unterschiedlichen
Softwarepakete von Drittherstellern fir Clients und Server werden vorgestellt, zusammen mit
dem sieverbindenderselbst entwickelten Sourcecode.

4.1 Hardware- und Softwarewahl

Aufgrund der Anforderung permanenter Verflgbarkeit des Serversystems kommen fir den Ser-
ver nur ausgereifte Server-Betriebssysteme in Frage. Zum Zeitpunkt der Entwicklung dieses
Konzeptes waren dies OpenVMS, AS/400, S/390 und diverse Unix Systeme. Von diesen 4 Be-
triebssystemen bietet Unix die groRte Auswahl an vorhandener Software. Es gibt (fast) jede
Programmiersprache fur Unix, alle Datenbankhersteller bieten eine Unix Version an und es gibt
eine grofRe Auswahl an Hardware Plattformen, auf denen das System installiert werden kann.

Die Client Computer kénnen mit jedem Betriebssystem betrieben werden, welches eine aus-
reichende Netzwerk/Internet Unterstltzung bietet. Dieses bieten mittlerweile alle Betriebssys-
teme, mit Ausnahme von kleineren Embedded Systemen. Die Unterstlitzung von grafischen
Oberflachen ist heute ebenfalls Standard, so dass man bei der Wahl der Client Hardware und
Betriebssysteme (fast) freie Auswahl hat.
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Fur den Prototyp wurden folgende Kombinationen von Hardware und Betriebssystemen aus-
gewahlt. Der Server besteht aus einem 32bit x86 System und einem Unix Betriebssystem, vor-
zugsweise Linux. Die KVKapplikation kann mit Windows32, Windows CE und Unix/X11 be-
trieben werden, die Webapplikation sollte mit jedem modernen Webbrowser benutzbar sein,
unabhangig vom Betriebssystem.

4.2 Datenbank

Die freie relationale Datenbank PostgreSQL enthélt alle benétigten Funktionen. Im einzelnen
werden neben den bekannten Zugriffen und Abfragen folgende Funktionen benétigt:

Transaktionen Komplexe Operationen auf der Datenbank, die durch mehrere Abfragen an
die Tabellen zusammengesetzt werden, missen als eine atomare Einheit behandelt wer-
den. Dies verhindert, dass unterschiedliche Benutzer, welche die Datenbank gleichzeitig
benutzen, einen inkonsistenten Zustand der Datenbank vorfinden. Durch das Ausfiihren
der einzelnen Abfragen innerhalb einer Transaktion stellen sich diese fir andere Benutzer
als eine atomare Abfrage dar.

Stored Procedures Die Datenbank erlaubt es, selbst geschriebene Funktionen in der Daten-
bank zu speichern und von der Datenbank ausfiihren zu lassen. Mit dem Aufruf einer
solchen Funktion kann beliebig komplexer Code ausgefihrt werden.

Trigger Beim Zugriff (schreibend und/oder lesend) auf eine Tabelle kann vor oder nach dem
Zugriff eine beliebige Funktion ausgefiihrt werden, auch selbst definierte Stored Procedu-
res. Diese Funktion kann die Inhalte der Abfrage oder der Tabelle verandern oder aber die
ganze Abfrage abbrechen. Mit Triggern sind unter anderem weiterreichende Konsistenz-
prifungen mdglich, als mit den einfachemdreck constraints

Das ERM aus dem vorigen Abschnitt lasst sich direkt in das Datenbankschema umsetzen.
Jeder Entity und jeder Relation entspricht eine Tabelle. Die Beziehungen (Linien) zwischen
diesen sind Uber die entsprechenden Fremdschliissel hergestellt.

Fur fast jedes Attribut findet eine Konsistenzpriifung auf der Datenbankebene statt. Per De-
finition miUssen die Primarschlissel natirlich eindeutig sein. Besteht der Primarschliissel nur
aus einer natirlichen Zah| so wird dies durch den Datentygerial sichergestellt. Bei kom-
binierten Priméarschlisseln, z.B. in der Tabelle Behandlungspreis, sind die einzelnen Attribute
entweder Fremdschlissel (und damit wiederum eindeutig) oder aber durch entspretizsikde
constraintsgesichert. Bei samtlichen Fremdschlisseln sind keulevalueserlaubt, so dass
diese auf jeden Fall giltige Referenzen darstellen. Sollte der dazugehorige Primary Key sich
andern, dann wird die Anderung auch in die Fremdschlussel tberno”fmen.

Die PostgreSQL Datenbank kann im laufendem Betrieb ein Image ihres Zustands in eine
Datei auf dem Datenbankserver schreiben. Dieses Image kann dann auf ein externes Medium
oder auf ein Netzwerklaufwerk kopiert werden. Eine Sicherung findet jede Nacht automatisch
statt. Bei einem Datenbank- oder Serverfehler kann das Image auf einem neuen Server neu

2l iinstlicher Primarschliissel
220N UPDATE CASCADE Klausel
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eingespielt werden und der Zustand der Datenbank von gestern wurde wiederhergestellt. Damit
ist die Datenbank nicht hochverflgbar, da im schlimmsten Fall die gesamten Transaktionen
eines Tages verloren gehen. Fir eine hohere Verfigbarkeit muss man eine andere (relationale)
Datenbank verwenden, die eine Datenspiegelung auf einen zweiten Server im laufenden Betrieb
ermoglicht?® Bei einem Ausfall der Master Datenbank kann dann automatisch auf den Slave
umgeschaltet werden, so dass das Gesamtsystem ohne Unterbrechnung betrieben werden kann.

4.3 Applikationsschicht, Webapplikation

Obwohl das DesigmrinenServer fir Datenbank und Applikationsschicht vorsieht, heif3t dies
nicht zwangslaufig, dass beide Teile &ifiem Computelaufen mussen. Es kann durchaus flr

die Applikationsschicht und Datenbank je ein Computer verwendet werden. Fir die Clients stellt
dies trotzdem nur einen Server dar — da kein direkter Zugriff auf die Datenbank maglich ist,
koénnen sie nicht feststellen, wie die genaue Konfiguration des Servers aussieht. Es ist sogar mog-
lich die Applikationsschicht und Datenbank auf mehr als zwei Computern zu betreiben (Round-
Robin Webserver + Datenbankcluster), aber auch in diesem Fall bleibt der Server konzeptionell
eine Einheit.

Die Applikationsschicht muf3 zwei unterschiedliche Clients bedienen. Die Logik der We-
bapplikation wird komplett auf dem Server realisiert. Dazu werden Webseiten in HTML ge-
neriert und versandt. Die KVKapplikation bendtigt eine Schnittstelle fir die Datensatze im Tab-
format. Die Daten im Tabformat entsprechen den Ergebnissen der Anfragen an die Datenbank.
Die eigentliche Verarbeitung der Ergebnisse nimmt die Applikationsschicht im Client vor. Die
tabformatierten Datensatze fur die KVKapplikation werden allerdings auch durch den Webser-
ver Ubertragen.

Der Webserver ist der unter Unix weit verbreitéggache Er unterstiitzt das HTTPS Protokoll
und verschlusselt und sichert damit automatisch den ein- und ausgehenden Datenverkehr.

Die Applikationsschicht auf der Serverseite ist komplett in der Programmiersprache Perl im-
plementiert. Perls Starke ist die Verarbeitung von Text. HTML und das Tabformat sind text
basierte Formate, die sich mit Perl leicht verarbeiten bzw. erstellen lassen. Die Schnittstellen zu
relationalen Datenbanken verarbeiten die Daten ebenfalls in der Regel in Textform. Perl eignet
sich daher ideal als Bindeglied zwischen den Text Formaten HTML und Tab und einer relatio-
nalen Datenbank. Ferner hat Perl eine Standard API fir den Zugriff auf relationale Datenbanken
(DBI - DataBase Interface), so dass ein Wechsel der Datenbank nur minimale Anderungen am
Perl Quellcode erforderlich macht.

Der Teil der Applikationsschicht, der die Schnittstelle fir die KVKapplikation anbietet, ist
deutlich simpler als fiir die Webapplikation. Aus dem HTTPS Request wird eine Anfrage an die
Datenbank erstellt. Das Ergebnis wird in das Tabformat umgewandelt und dem Client geschickt.
Sollten bei der Abfrage Fehler auftreten, so wird dies durch den HTTPS Fehlercode signalisiert.

Die Webapplikation erfordert umfangreichere Funktionalitat. Der Benutzer bedient die We-
bapplikation durch den Webbrowser, welcher Aktionen des Benutzers stets in die Abfrage einer
(neuen) Webseite umsetzt. Durch die Ubergabe von Parametern, welche i.d.R. Formularen auf
der Webseite entnommen werden, wird die Applikationsschicht auf dem Server gesteuert. Sie

23F{ir PostgreSQL ist dieses Feature bereits fiir zukiinftige Versionen angekiindigt.
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Abbildung 9:Screenshot der Web Applikation

MediFakt - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools Help l»{'

@-D-@ Q[ sla

AOK Hamburg

Stammdaten Behandluingspreise Entfernen Mitglieder
Krankenkasse Liste
Mitglied Suchen et
Therapent Liste Name I“OK Hamburg
Beitréige einziehen )
Abrechnungen Privat r
llgemeine Ortskrankenkaszse
Hamburg
Anschrift Pappelallee 22-26

22079 Hamburg

Abrechnungsstelle IHarnburg

speichern |

© 2003-2004 by Medi Fakt / DN-Systems Enterprise Internet Sohutions GmbH

|l—r_‘} | Done

setzt diese Parameter in Abfragen an die Datenbank um. Das Ergebnis der Datenbank wird dann
in HTML Code umgewandelt (oftmals eine Tabelle) und als Webseite zum Browser geschickt.
Der Perlcode, welcher die Applikationslogik implementiert, ist dabei in die Webseite integriert.
Die Embperl Engine des Webservers verarbeitet diegegebetteteCode.

Zusatzlich zu Arbeiten mit der Datenbank haben Benutzer der Webapplikation die Mdglich-
keit, die Abrechnungen ihrer Hausbank elektronisch zu tGibermitteln, bzw. die Betrage per Last-
schrift einziehen zu lassen. Dazu wird von der Applikationsschicht eine spezielle Textdatei ge-
neriert, welche die Kontodaten enthdlt. Diese wird genau wie Webseiten auch vom Webserver
per HTTPS versendet und muss vom Benutzer lokal gespeichert werden. Danach kann er sie
in eine (externe) Homebanking Software importieren. Eine direkte Verbindung zwischen dem
Server und den Rechenzentren der Banken ist fur den Prototyp nicht vorgesehen, da hierfur
umfangreiche Zertifizierungen des Systems notwendig waren.

Uber die Webapplikation wird ebenfalls der Rechnungsdruck gesteuert. Der Benutzer kann
sich einzelne Rechnungen in einer Vorschau als PDF im Webbrowser betrdabden vie-
le Rechnungen im Batchbetrieb drucken. Die Rechnungen werden mit dem Satzgygdem L
auf dem Server erzeugt. Das Grundgerist der Rechnung ist in &lgDlatei auf dem Ser-
ver gespeichert. In diese Datei werden die Posten der Rechnung, Adresse des Empfangers usw.

24Djes setzt natiirlich das Vorhandensein eines entsprechenden PDF-Viewers auf dem Desktop Computer voraus.
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eingesetzt. Anschliel3end erstefiigXauf dem Server die Datei. Die generierte Datei wird dann
entweder per HTTPS an den Webbrowser versandt oder dem Druckerspooler des Servers tber-
geben. Anhand\ undB zeigen je eine Rechnung flr eine Mitglied und eine Krankenkasse.

4.4 KVKapplikation

Die KVKapplikation benutzt drei verschiedene Schnittstellenklassen: Netzwerk, GUI, Kartenle-
ser. GUI und Netzwerk werden vom Betriebssystem bereitgestellt und durch eine Klassenhierar-
chie plattformunabhangig von der Applikation angesprochen. Der Zugriff auf Kartenleser erfolgt
mittels zwei verschiedener Standards, dem CT-API Standard fiir den Zugriff auf den Kartenleser
und dem CT-BCS Standard zum Zugriff auf die Smartcard. Die Hersteller der Kartenleser stel-
leni.d.R. eine Library zur Verfugung, die Funktionen zum Zugriff auf die Kartenleser anbietet.
Diese Libraries sind normalerweise in C/C++ geschrieben und somit am einfachsten mit einem
C/C++ Programm anzusprechen. Die Betriebssysteme, bzw. deren Netzwerk und GUI Schnitt-
stellen kdnnen ebenfalls mit C/C++ angesprochen werden. C++ bietet die Abwartskompatibilitat
zu C und durch seine objektorientierten Eigenschaften die Moglichkeit die vom Design gefor-
derten Abstraktionen durch Klassenhierarchien zu erstellen. Die KVKapplikation wurde deshalb
in C++ realisiert.

Die Windows KVKapplikation benutzt die normale GUI von Windows. Fir Unix Systeme
wird die QT GUI Bibliothek benutzt. Fir die verschlisselte Netzwerkibertragung mit HTTPS
benutzt die Unix Implementation die OpenSSL Bibliothek, Windows32 und CE stellen HTTPS
mit ihren normalen Netzwerkfunktionen zur Verfiigung. Die Desktop Rechner bei Therapeuten
wabhlen sich mittels ISDN bei Bedarf in das Internet ein. Die Smartcards werden mit Kartenlesern
der Firma Kobil gelesen. Diese sind fur die Verarbeitung von KVK zertifiziert. Die mobilen
Rechnet® kommunizieren tiber einen WLAN/ISDN Accesspoint, der sich ebenfalls bei Bedarf
in das Internet einwabhilt.

Die KVKapplikation ist streng interaktiv ohne Nebenlaufigkeit€MNach dem Programmstart
und der Authentifikation des Benutzers wird auf ein Kommando vom Benutzer gewartet. Dieses
Kommando liest entweder die Karte im Kartenleser ein oder stellt eine Abfrage an den Server.
Wahrend des Lesevorgangs bzw. der Abfrage darf die KVKapplikation blockieren. Dadurch ist
ein einfacher Programmaufbau mdglich, in dem nur auf Ereignisse der GUI reagiert werden
muss.

Von den in Abbildung3 gezeigten Klassen sinthbformat Logikfunktionerund KVK platt-
formunabhéngig; der selbe Code (die selbe Quelldatei) wird von allen drei Implementierungen
verwendet. Die KlasseNetzwerkund Smartcardlesesind abstrakte Interfaceklassen, tber die
Tabformatund KVK auf die jeweiligen Netzwerk- und Kartenleserklassen zugreifen. Obwohl
die APIs fir grafische Oberflachen von Windows CE und Windows32 (fast) identisch sind, wur-
den bei diesem Projekt komplett getrennte GUI Klassen erstellt, denn durch die unterschiedli-
chen Bildschirmformate eines Handhelds und eines Desktop Computers mussten komplett un-
terschiedliche GUI Dialoge erzeugt werden.

25Compaq Ipag mit Omnikey PCMCIA Kartenleser und Cisco Aironet PCMCIA WLAN
26Auch die Webapplikation bietet keine Nebenlaufigkeiten und ist interaktiv, d.h. reagiert nur auf Eingaben des
Benutzers. Das Bedienkonzept fiir beide Applikationen ist also identisch.
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Abbildung 10:Dialog zum Eintrag einer Behandlung unter Unix und CE
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Der Vorteil dieser Aufteilung liegt darin, dass die Applikationslogik/schicht der KVKappli-
kation in den plattformunabhangigen Klassebformat Logikfunktionerund KVK enthalten
ist. Bei zukunftigen Anderungen an der Applikationslogik oder der Applikationsschicht auf
dem Server mussen nur die plattformunabhangigen Bestandteile der KVKapplikationen gean-
dert werden.

4.5 Zusammenfassung

In diesem Kapitel wurde gezeigt, wie sich das Design direkt umsetzen lasst. Durch die Ver-
wendung bereits fertiger Softwarepakete (Datenbank, Webserver) muss nur wenig Code selber
geschrieben werden. Den gréfl3ten Anteil des selbst entwickelten Codes stellen die (plattform-
abhéngigen) Teile der KVKapplikation. An zweiter Stelle steht der Teil der Applikationsschicht
auf dem Server, auf dem die HTML Seiten fur die Webapplikation erzeugt werden. Die wich-
tige Persistenzschicht, welche auch die Konsistenz der Daten garantiert, konnte komplett durch
Funktionen der Datenbanksoftware ohne selbst geschriebenen Code implementiert werden.

Das Testsystem fir die RHL wurde mit einem Server, je einem mobilen und festen Client fur
Therapeuten im Januar 2004 in Betrieb genommen. Die Sachbearbeiter der RHL arbeiten mit
den vorhandenen Windows PCs und der Webapplikation. Anfang April wurde eine Abrechnung
fur das erste Quartal 2004 erstellt, die die Rechnungen fur Mitglieder, welche therapiert wurden,
und die Krankenkassen umfasst. Damit wurde der Testbetrieb erfolgreich abgeschlossen und das
Funktionsprinzip der Software in der Praxis erprobt.
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Abbildung 11:Smartcardleser mit PCMCIA und RS232

5 Resumee

Die Rheuma Liga Hildesheim mdchte ein EDV-System erwerben, welches die Erfassung und
Abrechnung von Rheuma Therapien ermdglicht. Bislang werden Therapien manuell mit Un-
terschriftslisten erfasst und von Mitarbeitern der RHL manuell abgerechnet. Durch ein EDV-
System verspricht sich die RHL eine deutliche Verkirzung der Bearbeitungszeiten zur Erstel-
lung der Abrechnungen, welche ferner keine Fehler beinhalten sdllen.

Das Analyse Kapitel zeigte, mit welchen Hardware Bestandteilen und Software Komponen-
ten sich ein solches Abrechnungssystem realisieren lasst. Ein klassisches Client-Server System,
in welchen Clients und Server Uber das Internet kommunizieren, ist die einfachste Mdglichkeit
solch ein System zu erstellen. Im Kapitel Design wurden die einzelnen Bestandteile spezifiziert.
Das vorige Kapitel zeigte schliellich, dass sich das Design mit wenig Aufwand umsetzen la3t.
Durch die Verwendung von vorhandener Software fir die wichtigsten Teile des System (Da-
tenbank, Webserver, Netzwerkkommunikation, GUI) liel3 sich das Testsystem innerhalb von 2
Monaten erstellen.

Der im ersten Quartal 2004 durchgefiihrte Testbetrieb des Systems ist erfolgreich abgeschlos-
sen worden. Das System konnte Rheumatherapien erfassen und im April wurde eine Abrechnung
fur Krankenkassen und Mitglieder erstellt. Damit wurde gezeigt, dass das vorgestellte Design
eine funktionsfahige Lésung der Aufgabenstellung darstellt, welche im Kostenrahmen realisiert
werden konnte. Nach einer eintdgigen Schulung konnten die Sachbearbeiter und Therapeuten
sicher mit dem System umgehen. Die Abrechnung geschieht nikremafdruck wodurch die
Rechnungen automatisch ausgedruckt werden und bereit sind flr den Versand mit der Post.

Sollte sich die RHL zum Erwerb eines Produktivsystems entschliel3en, so mul3 das bisherige

27Beij der manuellen Abrechnung entstehen viele Ubertragungs- und Rechenfehler.
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Testsystem an einigen Stellen Gberarbeitet werden. Es muf3 eine umfangreichere Fehlerbehand-
lung implementiert werden, da momentan die Eingabedaten nur soweit Uberprift werden, dass
die Konsistenz der Datenbank gewahrleistet ist. Des weiteren sind die fur den Benutzer sicht-
baren Fehlermeldungen oftmals die direkten SQL Fehlermeldungen, die fir die Benutzeri.d.R.
unverstandlich sind. Das Grundgerist der Implementation auf Client und Serverseite kann je-
doch beibehalten werden, da der Prototyp nichiddgwerfimplementatiareplant und realisiert

wurde.

Das System ist bislang darauf ausgelegt, dass die RHL das System betreibt, also einen ei-
genen Server besitzt und in ihren Raumlichkeiten betreibt. Da die RHL wenig Know-How im
Betrieb von Client-Server Systemen auf Internet Basis besitzt und der Betrieb eines Rechenzen-
trums auch nicht zurKerngeschafeiner Rheuma Liga gehoért, wird ein externer Dienstleister
bendtigt, welcher die Client- und Servercomputer betreut. Solch ein externer Dienstleister kdnn-
te natdrlich auch fur andere Rheuma Ligen das Abrechnungssystem betreiben. Dazu miusste die
Software mandantenfahig gemacht werden, so dass alle Kunden (die verschiedenen Rheuma Li-
gen) mit einem Server arbeiten wiirden. Dazu muf3 nur das Datenbankmodell erweitert werden,
die Applikationsschicht kann unverandert ibernommen werden. Auf der Clientseite wéren eben-
falls keine Anderungen notwendig. Der Betreiber wiirde damit fir die Rheuma Ligen zu einen
Application Service ProvidgfASP). Der ASP kann neben dem Betrieb der Computer dann wei-
tere Dienstleistungen anbieten, z. B. kdnnte die Abrechnung mit Patienten und Krankenkassen
Uber die elektronischen Schnittstellen zur Bank erfolgen. Insbesondere der Rechnungsdruck und
-versand stellt fir die RHL einen grof3en Aufwand einmal pro Quartal dar, da Giber 2000 Rech-
nungen fiir die Mitglieder zu Drucken und Versenden sind, was einen grol3en manuellen Auf-
wand bedeutet. Der Erwerb einer automatischen Druck-, Kuvertier- und Frankiermaschine lohnt
sich jedoch fur solche Mengen nicht. Bietet jedoch ein ASP den Rechnungsdruck flr mehrere
Rheuma Ligen an, so wird der Erwerb einer solchen Maschine vom ASP wirtschaftlich.
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A Quartalsrechnung fir eine Krankenkasse

Rheuma-Liga Niedersachsen, AG Hildesheim
Rmerring 96
31337 Hildesheim

AOK Niedersachsen
Hans-Bekler-Allee 30
30173 Hannover

7. April 2004

Abrechnung 01.01.2004 - 31.03.2004

Sehr geehrte Damen und Herren

Bitte berweisen sie den Rechnungsbetrag fiir das erste Quartal 2004.

Name Vorname GebDatum  VNr Art Anzahl Gesamt
Mustermann Rita 02.03.1957 547542920 Trockentherapie [§ €13.80
aaaaaaaaa aaaaaaaa 25.10.1927 535303551 Trockentherapie 6 €13.80
bbbbbbbb bbbb 01.04.1948 543375439 Trockentherapie 5 €11.50
cceece cceee 15.07.1947 543110929 Trockentherapie 6 €13.80
ddddddd dddddd 20.06.1950 544352899  Trockentherapie 8 €18.40
eeeee eeeeee 24.03.1946 574228538 Trockentherapie 1 €2.30
Jisitiig Jisiiiiig 09.02.1947 542948428 Trockentherapie 1 €2.30
- ggggggeg gggggeeg 12.07.1946 542729058 Trockentherapie 3 €6.90
hhhhhhhhh hhhhhhhh 25.10.1927 535303551 Warmwassertherapie 1 €3.32
03.09.1931 536679385 Trockentherapie 4 €9.20

Jidiiiii jiiiii 04.05.1947 543037907 Trockentherapie 1 €2.30
kkkkkkkk kkkkkkkk 10.06.1948 543452605 Trockentherapie 1 €2.30
111t 1 20.11.1934 537855984  Trockentherapie 2 €4.60
mmmmmmmm mmmmmmmm  17.06.1931 536605978 Trockentherapie 8 €18.40
nnnnnn nnnnnnnn 542729252  Trockentherapie 1 €2.30
00000 000000 13.10.1929 535992920 Trockentherapie 4 €9.20

Rechnungssumme gesamt €134.42
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B Quartalsrechnung fir ein Mitglied

Rheuma-Liga Niedersachsen, AG Hildesheim
Romerring 96
31337 Hildesheim

Frau

Rita Musermann
Musterstrafle 4
31137 Hildesheim

Therapie-Abrechnung 01.01.2004 - 31.03.2004

Sehr geehrte Frau Mustermann,

7. April 2004

Sie haben vom 01.01.2004 bis 31.03.2004 Leistungen die folgenden Leistungen in Anspruch genommen.

Art Anzahl Einzelpreis Betrag
Zuzahlungen

Trockentherapie 6 €0.50 €3.00

Rechnungssumme gesamt €3.00

Wir bitten den Betrag von €3.00 auf unser Konto zu iiberweisen.

Konto Nr 43 476
BLZ 259 500 01
Bank Stadtsparkasse Hildesheim

Mit freundlichem Grufl

gez. Schmidt
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C Version

1.0 erstes Release

1.01 2004-07-21: Verbesserung vieler Interpunktions- und Rechtschreibfehler
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